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Fundamentacidn:

Ei amplio uso de tecnologias web para el desarrollo e implantacion de aplicaciones tanto para Internet
como para las Intranet corporativas ha generado altos riesgos de seguridad, al aumentar las
amenazas y al descubrir diariamente vulnerabilidades en las plataformas que soportan estas
aplicaciones. Por lo tanto es primordial que los estudiantes de la licenciatura de Computacion tenga
conocimientos y habilidades para desarrollar e implantar aplicaciones web minimizando los riesgos de
seqguridad.

Objetivos:

- Conocer tos fundamentos de {a Sequridad para aplicaciones Web

- Familiarizar al estudiante con los problemas de %gu”dad de las aplicaciones Web.

- ldentificar las amenazas, vuinerabilidades que pueden afectar 13 ntegridad, confidencialid
disponibilidad de las aplicaciones web

- Entender y establecer los lineamientos. estandares, mecanismos y medidas de st
necesarios para desarrollar € implantar aplicaciones web.

- Establecer las mejores practtcas de desarrollo e implantacion de aplicaciones Web desde el punto
de vista del Cliente, el Servidor y el transito de datos entre elios

2quridad

Contenidos Tematicos

1. Fundamentos de la Seguridad Web.
Etica profesional de la persona de segundad informatica. Conceptos de la Seguridad Informatica
Tecnologias y componentes de la Seguridad Informatica Anatomia de atagues informaticos
Introduccion a mecanismos de cifrado simétrico y asimétricos. Protacolo HTTP Seguro, SSL, TLS

2. Seguridad del lado del Cliente
Amenazas, vulnerabilidades y atagues comunes del lado del cliente
mecanismos, medidas v mejores praclicas a ser tomadas en cue

Lincamientos, e 3
nia para las validaciones de
campos de formularios a través de JavaScript, almacenamiento las cookies, uso de los headers
HTML y HTTP, uso de los campos ocultos v la subida de

archives, uso de interfaces enriquecidas,
uso de Ajax, almacenamiento de datos de los usuarios en los navegadores.

3. Seguridad del lado del Servidor,
m‘mmazas, viulnerahilidades y ataques comunes del lado del
ed| d’ﬂ‘ mecanismos y mejores gmum 1S a ser im.m
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autenticacion de usuarios, la autorizacion de privilegios, el manejo de configuraciones, el control
de cambios, el acceso a los datos sensibles almacenados Ia m{‘i ficacion de URLs la sanacion de

datos de entradas.

Segunidad en el transito de datos del cliente al servidor.

Amenazas, vulnerabilidades y  ataques co-'ﬂunes en el transito de datos. Lineamientos,
estandares, medidas, mecanismos vy mejores practicas a ser fomadas en cuenta cuando se
desarrolla del lado del cliente v del servidor en cuanto a cifrade de informacion sensible del lado
del cliente, validacion de URLs y su codificacion, uso de HTTPS, SSLy TLS.

Arquitecturas de seguridad informatica.
Como definir vy establecer arquitecturas de seguridad infurmatica, tomando el ¢

uenia los modelos
ce arquiteciura y metodos de desarrollo de apIF saciones web,
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